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Avui parlarem de …..
■ INVESTIGACIÓ PRIVADA
■ CIBER - INVESTIGACIÓ
■ DELICTES TIC
■ PROVA DIGITAL (E-EVIDENCE).



Investigació Privada
■ TRADICIÓ A CATALUNYA I ESPAÑA
■ LLEI ORGÀNICA 5/2014 DE SEGURETAT 

PRIVADA
■ COL.LEGI OFICIAL DE DETECTIUS PRIVATS DE 

CATALUNYA
■ GRADUAT EN INVESTIGACIÓ PRIVADA 

UNIVERSITARI
■ ORGANS ADMINISTRATIUS DE CONTROL : 

POLICIA NACIONAL I MOSSOS D’ESQUADRA



Fets i empremtes
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Investigació Privada
■ PROCÉS D’INVESTIGACIÓ

■ CONTRACTACIÓ
■ ANÀLISI DE CAS
■ PLA D’ACTUACIÓ
■ OPERACIONS DE RECOLLIDA D’INFORMACIÓ
■ EL.LABORACIÓ DE PROVA
■ REDACCIÓ D’INFORME
■ RATIFICACIÓ / TESTIMONI EN TRIBUNAL



Operacions de recollida 
d’informació

■ INSPECCIÓ 
■ VIGILÀNCIA / SEGUIMENT / CONTROL
■ INTERCEPTACIÓ DE COMUNICACIONS
■ ENQUESTA / INTERROGACIÓ
■ CONSULTA A BASES DE DADES
■ APROPAMENT
■ INFILTRACIÓ
■ CANALS ÈTICS



Bases de dades - Internet
■ QUÈ BUSQUEM?
■ QUINA ÉS LA FONT?

■ MOTORS DE RECERCA
■ PÀGINA WEB
■ SERVIDOR
■ BASE DE DADES I ARXIUS
■ XATS, FÒRUMS, BLOGS

■ COM ACCEDIM?
■ CONSULTA EN MOTORS
■ EINES DE VIGILÀNCIA I ALERTES
■ COMUNICACIÓ EN XATS



Consulta a bases de dades
■ UN MÓN INMENS :

■ REGISTRE DE LA PROPIETAT.
■ REGISTRE MERCANTIL.
■ CENS / PADRÓ
■ ARXIUS PARROQUIALS / ESGLÈSIA
■ ARXIUS MUNICIPALS.
■ DIRECCIÓ GENERAL DE TRÀNSIT.
■ PÀGINES TELEFÒNIQUES.
■ CÀMBRES DE COMERÇ.
■ POLICIA / MOSSOS / GUÀRDIA CIVIL / SVA ...
■ HISENDA
■ COMPANYIES TELEFÒNIQUES
■ COMPANYIES AIGUA/GAS/ ELECTRICITAT
■ SEGURETAT SOCIAL
■ INSTITUCIONS AUTONÒMIQUES
■ UNIVERSITATS
■ DIARIS I REVISTES
■ DIRECTORIS DIRECTIUS I EMPRESES
■ DIRECTORI PROFESIONALS Y COL.LEGIATS 
■ EMPRESES D’INFORMES COMERCIALS
■ RAI / ASNEF
■ AGENDA PERSONAL
■ BANCS
■ MITJANS DE PAGO (TARGETES DE CRÈDIT)
■ CLUBS SOCIALS I ESPORTIUS
■ HOSPITALS Y CLÍNIQUES
■ INTERNET / REGISTRE DE DOMINIS.......



E-Crime en les TIC
■ SUSTRACCIÓ CLAUS D’ACCES (COMPTES BANC/NÚMERO VISA) 

AMB SPYWARE.
■ USSURPACIÓ DE PERSONALITAT  AMB PHISING (MITJANÇANT 

INGENIÈRIA SOCIAL).
■ PHARMING (MANIPULACIO DNS CLIENTS).
■ FRAU A LA PROVISSIÓ DE FONS I PAGAMENTS
■ ATAC DE DENEGACIÓ DE SERVEI– MAIL BOMBING
■ INTRUSSIÓ EN CORREU ELECTRÒNIC “CRACKEJANT” 

CONTRASENYES.
■ INTERCEPCIÓ DE MISSATGES DE CORREU
■ FALSIFICACIÓ/CÒPIA DE LA MARCA Y PROPIETAT INDUSTRIAL
■ US DEL WIFI DE TERCERS Y FRAU A LES TELECOMUNICACIONS
■ ALTERACIÓ PÀGINES WEB.
■ SEXTING



E-Crime en les TIC
■ DISTRIBUCIÓ DE PORNOGRAFIA INFANTIL
■ BLANQUEIG DE CAPITALS – MONEDES VIRTUALS
■ SABOTATGE INFORMÀTIC
■ EXTORSIÓ, ASSETJAMENT, MOBBING PER EMAIL...
■ DELICTES CONTRA LA INTIMITAT
■ COMPETÈNCIA DESLLEIAL
■ SEGREST DE SERVIDOR PER ENCRIPTACIÓ
■ EXPLOTACIÓ DE REPUTACIÓ ALIENA
■ REVELACIÓ DE SECRETS
■ ESPIONATGE INDUSTRIAL Y ALLANAMIENTO 

INFORMÁTICO
■ FRAU DEL CEO
■ TOT....................................











E-Evidence
■ NECESSITAT D’EINES PER “VEURE-LES”  I 

INTERPRETAR-LES.
■ INESTABIL.LITAT i VOLATIL.LITAT
■ CADENA DE CUSTÒDIA
■ TOT DONA VOLTES A LA FAMOSA “IP”
■ TRANS-NACIONALITAT I LLUNYANIA
■ DIFUSA I PERILLOSA FRONTERA AL 

VOLTANT DE DRETS FONAMENTALS
■ REFORMA CODI PENAL I LECRIM



E-Evidence
■ FÀCIL MANIPULACIÓ
■ LA EVIDÈNCIA ÉS ORIGINAL O 

CÒPIA?



Casos
■ SEGRESTAMENT DE SERVIDOR
■ ASSETJAMENT, USURPACIÓ DE LA 

PERSONALITAT I VIOLÈNCIA DE 
GÈNERE

■ EXTORSIÓ
■ SABOTATJE INFORMÀTIC
■ FRAU PROVISSIÓ DE FONS



Preguntes?????



Enrique de Madrid-Dávila
■ DETECTIVE PRIVADO
■ CEO en GNL GOVERNANCE, RISK & 

COMPLIANCE SL
Vía Augusta 103
08006 Barcelona

Telf. 629 768 729
enrique@demadriddavila.com


