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Avui parlarem de .....

= INVESTIGACIO PRIVADA
= CIBER - INVESTIGACIO
= DELICTES TIC

= PROVA DIGITAL (E-EVIDENCE).



Investigacio Privada

= TRADICIO A CATALUNYA I ESPANA

= LLEI ORGANICA 5/2014 DE SEGURETAT
PRIVADA

= COL.LEGI OFICIAL DE DETECTIUS PRIVATS DE
CATALUNYA

= GRADUAT EN INVESTIGACIO PRIVADA
UNIVERSITARI

= ORGANS ADMINISTRATIUS DE CONTROL :
POLICIA NACIONAL I MOSSOS D'ESQUADRA
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Investigacio Privada

s PROCES D’'INVESTIGACIO
= CONTRACTACIO
= ANALISI DE CAS
= PLA D'ACTUACIO
= OPERACIONS DE RECOLLIDA D'INFORMACIO
= EL.LABORACIO DE PROVA
= REDACCIO D’INFORME
= RATIFICACIO / TESTIMONI EN TRIBUNAL



Operacions de recollida
d’'informacio

= INSPECCIO
= VIGILANCIA / SEGUIMENT / CONTROL

« INTERCE
= ENQUES

DTACIO DE COMUNICACIONS
A / INTERROGACIO

= CONSULT

'A A BASES DE DADES

= APROPAMENT
= INFILTRACIO
= CANALS ETICS



Bases de dades - Internet

= QUE BUSQUEM?
= QUINA ES LA FONT?
= MOTORS DE RECERCA
= PAGINA WEB
= SERVIDOR
= BASE DE DADES I ARXIUS
= XATS, FORUMS, BLOGS

s COM ACCEDIM?
= CONSULTA EN MOTORS
= EINES DE VIGILANCIA I ALERTES
= COMUNICACIO EN XATS



Consulta a bases de dades

o UN MON INMENS :

REGISTRE DE LA PROPIETAT.
« REGISTRE MERCANTIL.

« CENS / PADRO

= ARXIUS PARROQUIALS / ESGLESIA

= ARXIUS MUNICIPALS.

= DIRECCIO GENERAL DE TRANSIT.

= PAGINES TELEFONIQUES.

= CAMBRES DE COMERC.

« POLICIA / MOSSOS / GUARDIA CIVIL / SVA ...
=« HISENDA

= COMPANYIES TELEFONIQUES

= COMPANYIES AIGUA/GAS/ ELECTRICITAT

= SEGURETAT SOCIAL

= INSTITUCIONS AUTONOMIQUES

«  UNIVERSITATS

« DIARIS I REVISTES

. DIRECTORIS DIRECTIUS I EMPRESES

= DIRECTORI PROFESIONALS Y COL.LEGIATS

« EMPRESES D'INFORMES COMERCIALS

« RAI/ ASNEF

= AGENDA PERSONAL

=« BANCS

=  MITJANS DE PAGO (TARGETES DE CREDIT)

« CLUBS SOCIALS I ESPORTIUS

= HOSPITALS Y CLINIQUES

« INTERNET / REGISTRE DE DOMINIS....... @ |

NVYESTIGACION & COMNS UL



E-Crime en les TIC

SUSTRACCIO CLAUS D’ACCES (COMPTES BANC/NUMERO VISA)
AMB SPYWARE.

USSURRACIO DE PERSONALITAT AMB PHISING (MITJANCANT
INGENIERIA SOCIAL).

PHARMING (MANIPULACIO DNS CLIENTS).
FRAU A LA PROVISSIO DE FONS I PAGAMENTS
ATAC DE DENEGACIO DE SERVEI- MAIL BOMBING

INTRUSSIO EN CORREU ELECTRONIC “CRACKEJANT”
CONTRASENYES.

INTERCEPCIO DE MISSATGES DE CORREU
FALSIFICACIO/COPIA DE LA MARCA Y PROPIETAT INDUSTRIAL
US DEL WIFI DE TERCERS Y FRAU A LES TELECOMUNICACIONS
ALTERACIO PAGINES WEB.

SEXTING



E-Crime en les TIC

= DISTRIBUCIO DE PORNOGRAFIA INFANTIL

= BLANQUEIG DE CAPITALS - MONEDES VIRTUALS
= SABOTATGE INFORMATIC

= EXTORSIO, ASSETJAMENT, MOBBING PER EMAIL...
= DELICTES CONTRA LA INTIMITAT

= COMPETENCIA DESLLEIAL

= SEGREST DE SERVIDOR PER ENCRIPTACIO
= EXPLOTACIO DE REPUTACIO ALIENA

= REVELACIO DE SECRETS

= ESPIONATGE INDUSTRIAL Y ALLANAMIENTO
INFORMATICO

= FRAU DEL CEO



McAfee: Parejas y exparejas vulneran la intimidad,
amenazan y espian

Con motivo del dia de San Valentin, el 36% de las personas tenia previsto enviar una
foto atrevida a su pareja a través de un mensaje de texto, correo electronico o red
social, segun una encuesta acerca del fabricante estadounidense de antivirus McAfee
que fue publicada la pasada semana. Segun el estudio, una de cada 10 personas
implicadas en una ruptura sentimental amenazé con publicar online una foto
reveladora de su expareja y el 60% cumplié dicha amenaza.

Se descubrié que mas del 50% de los encuestados compartié su contrasefa con
una pareja.

Mucha gente considera equivocadamente que compartir sus contrasefnas con su pareja
en una muestra de amor, pero cuando la relacion termina mal es necesario cambiarlas
de inmediato, advierten desde McAfee.

Mas del 56% de los encuestados habia espiado los perfiles en las redes sociales e
incluso las cuentas bancarias de sus parejas y el 48,8% habia revisado sus
correos electronicos.

El habito de espiar en linea va mas alla de las parejas actuales. Los encuestados
reconocieron haber espiado también a sus exparejas, asi como a las exparejas de
sus actuales novios, en sitios como Facebook y Twitter.
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Un virus informatico secuestra los datos y pide un rescate

Un nuevo virus informatico recorre la red. Cryptolocker toma control del ordenador, cifra todos los
ficheros a los que tiene acceso, y pide un rescate de 300 ddlares al usuario. Esta forma de chantaje
electrénico, que conceptualmente no es nueva, de momento no tiene solucidn aunque si formas de
prevenirlo.

Cryptolocker infecta ordenadores, principalmente, a través de un archivo adjunto en un correo
electrdnico. El mensaje, que finge provenir de un banco o alguna entidad de confianza para el usuario,
incorpora un fichero que, si se ejecuta, toma el control de la computadora. Se cree que solo afecta a
magquinas que utilizan el sistema operativo Windows.

Segun el blog de seguridad ‘Naked Security’, de la compania de seguridad informética Sophos,
Cryptolocker cumple sus amenazas. Una vez toma control del sistema contacta con un servidor y
genera un par de claves criptograficas con las que cifra todos los archivos a los que tiene acceso en el
ordenador. Después muestra una ventana en la que informa del chantaje. El usuario tiene 100 horas de
plazo para pagar 300 ddlares. Solo entonces se le proveera con la contrasena con la que recuperar sus
archivos.

Ademas del chantaje, informa Geek.com, Cryptolocker acepta el pago a través de la divisa criptografica
Bitcoin. Esto permite a los atacantes proteger su identidad ante la policia, y a las victimas no tener que
proporcionar la informacion de su tarjeta de crédito.
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LA NUEVA DELINCUENCIA

Asi se fragua una ciberestafa: testimonio de
una victima

La empresaria Carmen Saavedra cuenta como se las ingeniaron para que 150.000 euros que iba a pagar a unos
proveedores acabaran en manos de delincuentes en China

Lo + Visto

Relato de como unos delincuentes suplantaron la identidad ...
Una empresaria pago a los proveedores pero su dinero nunca llego al dist._.
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'Fraude al CEO)', el email que esta costando
miles de euros a empresas espanolas

Suplantar a un alto directivo para estafar grandes sumas de dinero a grandes empresas pero también
a medianas y pequenas. La técnica también se emplea en Espana




E-Evidence

= NECESSITAT D’EINES PER "VEURE-LES" 1
INTERPRETAR-LES.

= INESTABIL.LITAT i VOLATIL.LITAT
= CADENA DE CUSTODIA

= TOT DONA VOLTES A LA FAMOSA “IP”
= TRANS-NACIONALITAT I LLUNYANIA

= DIFUSA I PERILLOSA FRONTERA AL
VOLTANT DE DRETS FONAMENTALS

= REFORMA CODI PENAL I LECRIM



E-Evidence

= FACIL MANIPULACIO

« LA EVIDENCIA ES ORIGINAL O
COPIA?



Casos

= SEGRESTAMENT DE SERVIDOR

= ASSETJAMENT, USURPACIC') DE LA
PERSONALITAT I VIOLENCIA DE
GENERE

= EXTORSIO
= SABOTATIE INFORMATIC
= FRAU PROVISSIO DE FONS



INVESTIGAC|ION 8 CONSULTORIA
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